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DIGITALE FAIRNESS
Verbraucher*innenschutz gerecht und zukunftsfähig gestalten

Dieses Thesenpapier beleuchtet die Herausforderungen des digitalen Verbraucher*innen-

schutzes. Es hebt Machtdynamiken als Treiber für Ungerechtigkeiten hervor und betont 

die Relevanz eines strukturellen, machtkritischen Ansatzes, um zu verstehen, wie Verbrau-

cher*innenschutz gerecht und zukunftsfähig gestaltet werden kann. Dabei wird Verbrau-

cher*innenschutz über die individualrechtliche Ebene hinaus als gesamtgesellschaftliche 

Aufgabe betrachtet. Es skizziert zentrale Handlungsfelder, um echte Fairness für Men-

schen im digitalen Raum zu gewährleisten.

	 Unsere Thesen in Kürze:

•	 Die Digitalisierung verstärkt Machtungleichheiten für Verbrau-

cher*innen – gegenüber Unternehmen, aber auch innerhalb einer 

diversen Gesellschaft. 

•	 Personalisierungspraktiken müssen transparent, nutzerzentriert 

und diskriminierungsfrei sein sowie auf bewusster Einwilligung 

basieren.

•	 Digitale Fairness als Standard („by design and default“) ist eine 

Grundvoraussetzung, um digitalen Asymmetrien zu begegnen.

•	 Durch Berücksichtigung von Intersektionalität wird der Verbrau-

cher*innenschutz den Anforderungen einer diversen Gesell-

schaft gerecht.

•	 Ein differenzierendes Verbraucher*innenleitbild macht die in-

tersektionale Analyse im Verbraucher*innenschutz anwendbar.

•	 Ein zukunftsfähiger und vorausschauender Verbraucher*innen-

schutz wirkt explizit gesamtgesellschaftlich, nicht nur individuell.
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1.	 Verbraucher*innenschutz im Digitalen: Die Ausgangslage

Politik und Gesellschaft bewegen sich beim Thema Digitalisierung in einem Rahmen, der 

ihnen von großen Technologiekonzernen und anderen etablierten Akteuren vorgegeben 

wird: Priorisiert werden Interessen der Wirtschaft, Innovation gilt als Allheilmittel für Pro-

bleme, Fragen der Fairness und der gesellschaftlichen Folgen treten in den Hintergrund. 

Angesichts immer schnellerer Entwicklungszyklen und der Adaption neuer Technologien 

kommen Politik und Gesellschaft zunehmend ins Hintertreffen, wenn es darum geht, die 

Digitalisierung nach ihren Vorstellungen zu gestalten. Häufig können sie auf neue Entwick-

lungen regulatorisch nur noch reagieren, statt sie proaktiv zu gestalten. Diese Dynamik 

zeigt sich auch im digitalen Verbraucher*innenschutz, der sich mit neuen Herausforderun-

gen konfrontiert sieht, wie z. B. diskriminierenden Algorithmen, süchtig machenden Emp-

fehlungssystemen und täuschenden Design-Patterns. 

Der Digital Fairness Fitness Check des Verbraucher*innenrechts der Europäischen Kom-

mission hat in seinem Abschlussbericht vom 4. Oktober 2024 bestätigt, dass im digitalen 

Raum ein erhebliches Fairness-Problem besteht,1 das wir im Folgenden genauer beleuch-

ten. Wo ist das Digitale konkret unfair und was verstehen wir unter digitaler Fairness? Wel-

che Spannungsfelder und Machtdynamiken gibt es, die digitale Fairness erschweren? Und 

welche drängendsten Probleme und Lösungsansätze muss der Verbraucher*innenschutz 

angehen, um fit für das digitale Zeitalter zu werden? 

Auch wenn unser Fokus auf der bundesdeutschen Perspektive liegt, wird der rechtliche 

Rahmen des Verbraucher*innenschutzes im Digitalen auf EU-Ebene entscheidend mitge-

prägt. Wichtige Gesetzgebungsverfahren, wie das Gesetz über digitale Dienste (DSA),2 das 

Gesetz über digitale Märkte (DMA)3 sowie die Verordnung über künstliche Intelligenz (AI 

Act)4 werden in Deutschland durchgeführt und bilden einen bedeutenden Teil der fragmen-

tierten Verbraucher*innenschutzgesetzgebung auf nationaler Ebene. 

Der Digital Fairness Fitness Check untersucht die EU-Richtlinie über unlautere Geschäfts-

1	 Europäische Kommission, Digital Fairness Fitness Check, 2024. Abrufbar unter:  https://commission.euro-
pa.eu/document/707d7404-78e5-4aef-acfa-82b4cf639f55_en

2	 https://eur-lex.europa.eu/eli/reg/2022/2065/oj
3	 https://eur-lex.europa.eu/eli/reg/2022/1925/oj
4	 https://eur-lex.europa.eu/eli/reg/2024/1689/oj

http://https://commission.europa.eu/document/707d7404-78e5-4aef-acfa-82b4cf639f55_en
http://https://commission.europa.eu/document/707d7404-78e5-4aef-acfa-82b4cf639f55_en
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://eur-lex.europa.eu/eli/reg/2022/1925/oj
https://eur-lex.europa.eu/eli/reg/2024/1689/oj
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praktiken,5 die Verbraucherrechte-Richtlinie6 sowie die Richtlinie über Allgemeine Ge-

schäftsbedingungen.7 Er gilt als Grundlage für einen zukünftigen Digital Fairness Act (DFA), 

der bestehende Lücken in den europäischen Digitalregulierungen schließen soll. Somit 

wird momentan auf EU-Ebene über den zukünftigen digitalen Verbraucher*innenschutz 

entschieden – diesen Prozess gilt es aktiv mitzugestalten.8 Denn bereits im Konsultations-

prozess des Fitness Checks hoben nationale und internationale Organisationen, die die 

Interessen von Verbraucher*innen vertreten, den dringenden Handlungsbedarf hervor, um 

diese im digitalen Raum besser zu schützen.910

Aufgrund fehlender oder lückenhafter Gesetzeslagen sind Verbraucher*innen im digitalen 

Raum oft der Macht und Willkür von Digitalunternehmen ausgesetzt. In diesem fragmen-

tierten rechtlichen Kontext Rechtsbestand überhaupt geltend zu machen, ist eine Heraus-

forderung für den Verbraucher*innenschutz. Effektiv durchgesetzt, bieten die gesetzlichen 

Grundlagen und Initiativen, die die Rechte von Verbraucher*innen im digitalen Raum ad-

ressieren, eine Chance, das Machtgefälle zwischen Unternehmen und individuellen Ver-

braucher*innen zu verringern. Dennoch ist ein Blick über den rechtlichen Rahmen hinaus 

notwendig, da die individualrechtliche Perspektive des Verbraucher*innenschutzes zuneh-

mend in Wechselwirkung mit gesamtgesellschaftlichen Fragen steht, die systemische und 

vorausschauende Antworten erfordern. So bergen z. B. soziale Netzwerke oder automati-

sierte algorithmische Entscheidungen nicht nur Risiken für den*die individuelle*n Verbrau-

cher*in, sondern beeinflussen soziale Gerechtigkeit auf gesellschaftlicher Ebene. Es geht 

deshalb nicht nur darum, wie eine technische Anwendung oder ein digitales Serviceange-

bot gestaltet sein sollte, sondern auch darum, wie und wo wir diese als Gesellschaft ein-

setzen wollen, und ob sie zu mehr Fairness beiträgt oder sie verringert. Digitale Verbrau-

cher*innenschutzpolitik wird damit immer mehr zu Gesellschaftspolitik.

Wir sehen hier das Potenzial, durch innovative Ideen, wie z. B. Raum für Mitgestaltung, 

Selbstbestimmung und Kreativität, die digitale Welt so zu gestalten, dass sie den Anfor-

5	 https://eur-lex.europa.eu/eli/dir/2005/29/oj
6	 https://eur-lex.europa.eu/eli/dir/2011/83/oj
7	 https://eur-lex.europa.eu/eli/dir/1993/13/oj
8	 Ziviligesellschaftliche Organisationen kritisieren, dass die Umsetzung des DFA bedeutet, dass die ePri-

vacy-Verordnung nicht mehr umgesetzt wird und damit notwendige Regelungen zum Schutz der Privat-
sphäre nicht auf EU-Ebene verankert werden. Vgl. EDRi, Unpacking Digital Fairness, 2024. Abrufbar unter: 
https://edri.org/our-work/unpacking-digital-fairness-what-europe-must-do-now-to-end-the-tech-indus-
trys-most-nefarious-tactics/

9	 BEUC, Towards European Digital Fairness, 2023. Abrufbar unter: https://www.beuc.eu/sites/default/files/
publications/BEUC-X-2023-020_Consultation_paper_REFIT_consumer_law_digital_fairness.pdf

10	 https://www.vzbv.de/digitale-fairness

https://eur-lex.europa.eu/eli/dir/2005/29/oj
https://eur-lex.europa.eu/eli/dir/2011/83/oj
https://eur-lex.europa.eu/eli/dir/1993/13/oj
https://edri.org/our-work/unpacking-digital-fairness-what-europe-must-do-now-to-end-the-tech-industr
https://edri.org/our-work/unpacking-digital-fairness-what-europe-must-do-now-to-end-the-tech-industr
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-020_Consultation_paper_REFIT_consum
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-020_Consultation_paper_REFIT_consum
https://www.vzbv.de/digitale-fairness
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derungen einer diversen Gesellschaft entspricht. Vor diesem Hintergrund nutzen wir das 

Konzept der digitalen Fairness, um das Thema Verbraucher*innenschutz im Digitalen aus 

intersektionaler und machtkritischer Perspektive zu beleuchten. Aus diesem Blickwinkel, 

und nach intensivem Austausch mit Expert*innen, stellen wir erste Thesen vor, die aufzei-

gen, in welchen Bereichen des umfassenden Themenfeldes des digitalen Verbraucher*in-

nenschutzes wir den dringendsten Handlungsbedarf sehen, um echte Fairness – im Sinne 

von Diskriminierungsfreiheit und Teilhabemöglichkeit – für Menschen im digitalen Raum zu 

gewährleisten. Diese Liste erhebt weder Anspruch auf Vollständigkeit noch Endgültigkeit.

2.	Die Digitalisierung verstärkt Machtungleichheiten für 
Verbraucher*innen 

Damit Verbraucher*innenschutz im Digitalen einer pluralistischen und diversen Gesell-

schaft gerecht werden kann, benötigen wir ein tieferes, strukturelles Verständnis von 

Machtungleichheiten im digitalen Raum. In der öffentlichen Diskussion ist oft die Rede von 

digitalen Asymmetrien, um das Machtungleichgewicht zwischen individuellem*individu-

eller Verbraucher*in auf der einen und großen Digitalunternehmen auf der anderen Seite 

zu beschreiben. In der Tat ist es für den*die einzelne*n Verbraucher*in sehr schwer, sich 

gegen die Macht und Willkür von Digitalunternehmen zu wehren.

Unternehmen nutzen Verhaltensanalysen, die auf umfangreichen Datensätzen basieren und 

die gesamte Online-Aktivität der Verbraucher*innen umfassen, wie Such- und Kommu-

nikationsverläufe und Vorhersagen über den wirtschaftlichen Status und andere persön-

liche Merkmale sowie sensible Informationen, wie z. B. sexuelle Orientierung, ethnische 

Herkunft, politische und religiöse Überzeugungen sowie Gesundheitsinformationen.11 All 

das geschieht außerhalb eines breiten öffentlichen Bewusstseins. Gleichzeitig sehen sich 

11	 BEUC, Towards European Digital Fairness, 2023, pp. 4-5.

Die Digitalisierung verstärkt Machtungleichheiten für Ver-
braucher*innen – gegenüber Unternehmen, aber auch inner-
halb einer diversen Gesellschaft.

These 1
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Verbraucher*innen ständig wechselnden und manipulativen Entscheidungsarchitekturen 

gegenüber, und werden in der Regel mit übermäßig komplexen Datenschutzhinweisen und 

Nutzungsbedingungen konfrontiert, was es nahezu unmöglich macht, die Funktionswei-

se datengetriebener Unternehmen vollständig zu verstehen, geschweige denn rechtliche 

Schritte gegen mögliche Verstöße einzuleiten.

Potenzielle Verstöße innerhalb undurchsichtiger, algorithmengesteuerter Systeme sind 

nicht leicht zu erkennen und von Seiten der Aufsichtsbehörden nur schwer und ressour-

cenintensiv zu überprüfen. Eine Untersuchung des Norwegischen Verbraucherrats (For-

brukerrådet) aus dem Jahr 2020 zeigt, dass selbst detaillierte Analysen von Datenschutz-

richtlinien populärer Dienste den Nutzer*innen keine aussagekräftigen Einblicke in das 

tatsächliche Geschehen hinter den Kulissen liefern.12 Vor dem Hintergrund der digitalen 

Machtasymmetrie weist auch der Europäische Verbraucherverband (BEUC) auf Grenzen 

von Transparenz, Offenlegung und Einwilligung als alleinige Mittel des Verbraucher*innen-

schutzes hin.13 Denn Verbraucher*innen haben kaum eine effektive Möglichkeit, sich vor 

der Macht der Digitalunternehmen zu schützen, geschweige denn sich gegen die Auswir-

kungen von online Profilbildung  zu wehren. 

Durch den Trend zur wirtschaftlichen Monopolbildung wird das Machtungleichgewicht 

zwischen Verbraucher*innen und großen Digitalunternehmen weiter verstärkt. Fast alle 

großen neuen Angebote im Digitalen – von Social Media bis zu KI-Anwendungen wie 

ChatGPT – werden nicht im europäischen Rechtsraum entwickelt und werfen bei der 

Markteinführung stets Fragen für den Verbraucher*innenschutz auf. Der europäische 

Markt regelt hinterher. Auch dadurch entwickeln sich Asymmetrien für Verbraucher*innen 

und die ohnehin schon komplexen Aufgaben der Aufsichtsbehörden werden um weitere 

Herausforderungen ergänzt.

Für Verbraucher*innen führt diese digitale Asymmetrie zu einem Zustand der digitalen 

Verletzlichkeit – einer erhöhten Anfälligkeit für Ausbeutung im Machtverhältnis zwischen 

Händler*innen und Nutzer*innen, sogenannten schutzbedürftigen Verbraucher*innen. 

Diese Verletzlichkeit wird durch personalisierte und verhaltensbasierte Techniken zur Be-

einflussung von Verbraucher*innen noch weiter verschärft. Wichtig ist, dass diese Verletz-

12	 NCC/Forbrukerrådet, Out of Control, 2020. Abrufbar unter: https://storage02.forbrukerradet.no/
media/2020/01/2020-01-14-out-of-control-final-version.pdf

13	 BEUC, Towards European Digital Fairness, 2023, p. 5.

https://storage02.forbrukerradet.no/media/2020/01/2020-01-14-out-of-control-final-version.pdf
https://storage02.forbrukerradet.no/media/2020/01/2020-01-14-out-of-control-final-version.pdf
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lichkeit nicht auf traditionell schutzbedürftige Gruppen wie Kinder, ältere Menschen oder 

Personen mit Behinderungen beschränkt ist. Sie betrifft alle Verbraucher*innen. Jede*r 

kann sich in einer verletzlichen Lage befinden, da KI-Systeme in der Lage sind, emotionale 

oder körperliche Zustände wie Stress, Erschöpfung, Trauer oder die Wirkung von Medika-

menten zu erkennen und gezielt auszunutzen.14

Auf EU-Policy-Ebene gibt es bereits zahlreiche unterstützenswerte Ansätze, um im Ver-

braucher*innenschutz digitale Asymmetrien ganzheitlich mitzudenken, wie etwa die Um-

kehr der Beweislast und die Einführung einer Sorgfaltspflicht, um ein hohes Schutzmaß im 

digitalen Raum zu gewährleisten. Ein weiterer Vorschlag, ebenfalls von BEUC formuliert, 

sieht die Einführung einer Reihe neuer Rechte für Verbraucher*innen vor, um die digitalen 

Asymmetrien abzubauen:

a.	 das Recht, nicht überwacht zu werden,

b.	 das Recht auf sinnvolle Personalisierung,

c.	 das Recht auf den Erhalt nicht-personalisierter Angebote,

d.	 das Recht, das eigene „digitale Alter Ego“15 zu kennen,

e.	 das Recht auf einen menschliche*n Ansprechpartner*in im digitalen Raum.16

In einer pluralistischen und diversen Gesellschaft reicht es allerdings nicht aus, digitale 

Asymmetrien und die Verletzlichkeit aller Verbraucher*innen anzuerkennen, sondern es be-

darf eines strukturellen, machtkritischen Ansatzes, um zu verstehen, wie die Ungleichhei-

ten unserer analogen Welt, durch digitale Technologien in den Onlinebereich übertragen 

und verstärkt werden. Das bedeutet, dass gesellschaftlich benachteiligte und marginali-

sierte Menschen im Mittelpunkt unserer Analyse stehen müssen. Wir betrachten also, wie 

sich soziale und ökonomische Machtungleichheiten im digitalen Raum niederschlagen, und 

adressieren diese Ungleichgewichte mit neuen Ideen. Aufbauend auf umfassender Arbeit 

zu Gerechtigkeitsfragen vor dem Hintergrund des digitalen Wandels,17 verfolgen wir diesen 

Ansatz im Sinne der feministischen Digitalpolitik und analysieren die gesellschaftlichen 

Auswirkungen der Digitalisierung im Kontext einer diversen Gesellschaft mit sehr unter-

schiedlichen digitalen Nutzungsverhalten, Einordnungswissen, Fähigkeiten und Ressour-

cen. Ein machtkritischer Ansatz bietet das Potenzial, diese neuen Perspektiven zu liefern 

14	 BEUC, EU Consumer Protection 2.0, 2021. Abrufbar unter: https://www.beuc.eu/sites/default/files/publi-
cations/beuc-x-2021-018_eu_consumer_protection_2.0.pdf

15	 BEUC, Towards European Digital Fairness, 2023, p. 25.
16	 Ebd. p. 2.
17	 SUPERRR Lab, Feminist Tech Principles, 2021. Abrufbar unter: https://feministtech.org/principles/

https://www.beuc.eu/sites/default/files/publications/beuc-x-2021-018_eu_consumer_protection_2.0.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2021-018_eu_consumer_protection_2.0.pdf
https://feministtech.org/principles/
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und den Rahmen für eine proaktive Digitalgestaltung und - regulierung zu schaffen, die 

nachhaltig, sozial, inklusiv und auf konkrete Lösungsansätze hin ausgerichtet ist. 

Die Bewältigung digitaler Machtasymmetrien erfordert ein Denken über bestehende Er-

zählungen und Strukturen hinaus. Digitale Fairness kann nur erreicht werden, wenn wir an-

erkennen, dass alle Verbraucher*innen bereits verletzlich oder schutzbedürftig sind oder es 

werden können, während wir gleichzeitig berücksichtigen, dass nicht alle gleichermaßen 

von den aktuellen und zukünftigen Herausforderungen des Verbraucher*innenschutzes im 

Digitalen betroffen sind. Darüber hinaus müssen der Verbraucher*innenschutz und die An-

gebote, die er schafft, dem Umstand Rechnung tragen, dass nicht alle Verbraucher*innen 

gleich befähigt sind, ihre Rechte im Fall einer Rechtsverletzung durchzusetzen. Hier kom-

men weitere Machtasymmetrien ins Spiel, die gesellschaftlich bedingt sind.

3.	Personalisierungspraktiken sind ein treibender Faktor für 
Ungleichbehandlung von Verbraucher*innen

Invasive Technologien, die persönliche Informationen über einzelne Nutzer*innen aus-

nutzen, um sie mit spezifischen Inhalten und Werbeanzeigen anzusprechen, laufen Ge-

fahr, von Unternehmen genutzt zu werden, um Verbraucher*innen zu manipulieren, ihre 

Schwachstellen auszunutzen und sie zu diskriminieren. Sie sind bedenklich in Bezug auf 

Privatsphäre, Autonomie und Fairness, insbesondere wenn das Profiling ohne klare Zustim-

mung erfolgt oder ohne transparente Informationen darüber, wie persönliche Daten ver-

wendet werden. Um digitale Fairness zu gewährleisten, müssen Personalisierungspraktiken 

deshalb transparent, nutzerzentriert und auf einer bewussten Einwilligung basieren.18 Jeg-

liche Personalisierung muss diskriminierungsfrei sein und darf weder menschliche Schwä-

18	 NCC/Forbrukerrådet, Deceived By Design, 2018. Aufrufbar unter: https://edri.org/our-work/unpacking-
digital-fairness-what-europe-must-do-now-to-end-the-tech-industrys-most-nefarious-tactics/

Personalisierungspraktiken müssen transparent, nutzerzent-
riert und diskriminierungsfrei sein sowie auf bewusster Ein-
willigung basieren.

These 2

https://edri.org/our-work/unpacking-digital-fairness-what-europe-must-do-now-to-end-the-tech-industr
https://edri.org/our-work/unpacking-digital-fairness-what-europe-must-do-now-to-end-the-tech-industr
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chen ausnutzen noch Vorurteile verstärken. 

Die folgenden Bereiche werden durch personalisierte und verhaltensbasierte Techniken zur 

Beeinflussung von Verbraucher*innenentscheidungen noch weiter verschärft:

•	 Eine individualisierte, automatisiert durchgeführte Preisgestaltung, die auf Aus-

wertung personenbezogener Daten beruht

•	 Eine hochgradig personalisierte Ausspielung von Werbung (ad tech); hier ist nicht 

trennscharf definiert, wo die Grenze zwischen für die Verbraucher*innen nützlicher 

Personalisierung und Manipulation verläuft, wenn sie beispielsweise Informationen 

zu Krankheitsbildern oder Suchtverhalten ausnutzt, um Kaufentscheidungen zu 

provozieren

•	 Gestaltung von Onlineangeboten in einer Form, die z. B. durch Stresserzeugung 

oder unbewusste Anleitung Verbraucher*innen dazu bringen möchte, Kaufent-

scheidungen überstürzt zu treffen (Nudging)

Problematische Geschäftspraktiken im Digitalen finden also schon längst differenzierte 

Wege, um Nutzer*innen zu erreichen und ihre Angebote effektiv zu vermarkten – das 

Recht müsste hier nachziehen und den stark individualisierten Ausprägungen Rechnung 

tragen.19 Die Grenze zwischen sinnvollen Angeboten und manipulierender Individualisie-

rung muss klar definiert werden. Auf die Fehlentwicklungen im Bereich der Profil- und 

extremen Kategoriebildung (pigeonholing) im Digitalen, kann nur eine intersektionale Pers-

pektive Antworten liefern.

19	 https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-
uns-die-online-werbeindustrie-einsortiert/

https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns
https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns
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4.	Digitale Fairness by design and default

Um dem Machtungleichgewicht im Kontext digitaler Asymmetrie entgegenzuwirken, 

sollten Produkte und Dienstleistungen mit Fairness als zentralem Prinzip entworfen und 

betrieben werden. Indem Fairness als Standard in den Kern der Technologie integriert 

wird – unter Berücksichtigung vielfältiger Identitäten, Erfahrungen, Voraussetzungen und 

Machtverhältnisse –, tragen intersektionale Ansätze dazu bei, systemische Ungerechtigkei-

ten zu bekämpfen und Inklusion, Gerechtigkeit und Zugänglichkeit für alle Nutzer*innen zu 

fördern, insbesondere für diejenigen, die historisch von digitalen Systemen ausgeschlossen 

oder geschädigt wurden. Digitale Fairness by design and default stellt sicher, dass Verbrau-

cher*innen nicht nur selbst in der Verantwortung stehen, sich vor potenziellen Schäden zu 

schützen, wie z. B. durch das Deaktivieren unnötiger Datenerfassungsfunktionen oder das 

Überprüfen von Datenschutzrichtlinien und Nutzungsbedingungen auf Risiken.

Folgende Beispiele und Geschäftspraktiken illustrieren, wie Transparenzvorgaben im Ver-

braucher*innenschutz durch ständig neue Plattformen, Technologien und Wiedergabefor-

mate zum Schaden von Nutzer*innen ausgehebelt werden, und untermauern die Wichtig-

keit von digitaler Fairness als Voreinstellung: 

•	 Täuschendes Design (deceptive design), oder sogenannte Dark Patterns, mani-

pulieren Nutzer*innen durch irreführende Benutzeroberflächen, um Entscheidun-

gen zu fördern, von denen in erster Linie Unternehmen profitieren und die oft die 

informierte Zustimmung untergraben.20

•	 Suchtförderndes Design (addictive design) nutzt psychologische Trigger, um 

zwanghaftes Nutzungsverhalten zu fördern, wodurch die Autonomie von Verbrau-

cher*innen eingeschränkt und die Abhängigkeit durch Verhaltensüberwachung 

verstärkt wird, z. B. im Fall von Lootboxen in Onlinespielen.21

20	NCC/Forbrukerrådet, Deceived By Design, 2018.
21	 BEUC, Towards European Digital Fairness, 2023, p. 21.

Digitale Fairness als Standard („by design and default“) ist 
eine Grundvoraussetzung, um digitalen Asymmetrien zu be-
gegnen.

These 3
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•	 Der Cookie Pledge22 ist ein gutes Beispiel für eine gut gemeinte digitale Design-

maßnahme, die Unternehmen dazu ermutigen sollte, invasives Tracking der Nut-

zer*innen zu reduzieren. Auf freiwilliger Basis eingeführt, war die Einhaltung des 

Pledges auf die Bereitschaft und Eigeninitiative der Unternehmen angewiesen und 

scheiterte letztendlich auch daran, seine Ziele zu erreichen. Das weist auf einen 

klaren Bedarf hin, in diesem Bereich neue Lösungsansätze sowie klare Leitlinien 

und Regulierungen zu implementieren.

•	 Eine weitere schädliche Geschäftspraktik im Digitalen und eine Herausforderung 

für den Verbraucher*innenschutz ist Influencer Marketing. Häufig höchst intrans-

parent, erschwert es Verbraucher*innen, authentische Inhalte von Werbematerial 

zu unterscheiden. Diese Grauzone in Bezug darauf, was Werbung ist und was 

nicht, kann besonders die psychische Gesundheit sowie Minderjährige negativ 

beeinflussen,23 und wirft Fragen nach adäquater Kennzeichnungsart von Werbean-

geboten auf. 

Ein Ansatz von Fairness by design and default müsste sicherstellen, dass Designstandards, 

die die Rechte der Menschen respektieren, Vertrauen fördern und ein menschenzentrier-

tes digitales Ökosystem unterstützen, durchgesetzt werden. Täuschende Designpraktiken 

müssten zum Beispiel auf allen digitalen Plattformen und Diensten verboten werden. Zwei 

positive Beispiele für Fairness by design and default: Ein Recht auf eine wirklich kostenlose 

Testphase (free trial), ohne Zahlungsinformationen, und ein Recht auf eine Erinnerung bei 

inaktiven Abonnements sowie vor der automatischen Verlängerung eines Abonnements.24 

Im Kontext digitaler Asymmetrie kann der Verbraucher*innenschutz im Digitalen nicht län-

ger nur auf Transparenz und Einwilligung setzen, um Menschen wirksam zu schützen. Der 

Ansatz von Fairness by design and default ist deshalb Teil eines notwendigen politischen 

Wandels hin zu Verbraucher*innenschutz als Voreinstellung.

22	Europäische Kommission, Cookie Pledge, 2023. Abrufbar unter: https://commission.europa.eu/live-work-
travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/cookie-pledge_en

23	IMCO, The impact of influencers on advertising and consumer protection in the Single Market, 2022, 
Abrufbar unter: https://www.europarl.europa.eu/RegData/etudes/STUD/2022/703350/IPOL_
STU(2022)703350_EN.pdf

24	BEUC, Towards European Digital Fairness, 2023, p. 27.

https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer
https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/703350/IPOL_STU(2022)703350_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/703350/IPOL_STU(2022)703350_EN.pdf
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5.	Rechte von Verbraucher*innen in automatisierten Märkten 
diskriminierungssensibel stärken

Die Digitalisierung führt zu einer zunehmenden Automatisierung von Angeboten und 

Dienstleistungen für Verbraucher*innen. Diese Automatisierung bringt neue Herausforde-

rungen für den Verbraucher*innenschutz mit sich.25

Datenbasierte Personalisierungspraktiken machen es möglich, dass Angebote und Preise 

individuell und automatisiert berechnet werden. In solchen automatisierten Märkten kom-

men Praktiken wie dynamische (also von externen Faktoren wie der Nachfrage bestimmte) 

und personalisierte Preisgestaltung (abhängend vom Nutzungsverhalten, von Daten zum 

genutzten Endgerät oder von inferierten demographischen Indikatoren wie Alter und Ein-

kommensklasse) zum Einsatz. Beide Praktiken sind legal; Anbieter müssen seit 2022 darauf 

hinweisen, wenn ein Angebotspreis personalisiert ist. Diese Art der Informationspflicht hat 

folgende Schwächen: 

•	 Informationspflichten führen nicht automatisch zu mehr Informiertheit: Wie ge-

nau die Information über personalisierte Preise dargestellt werden muss, ist nicht 

definiert. Verbraucher*innen sehen sich daher einer Vielzahl an unterschiedlichen, 

selten offensichtlichen Hinweisen gegenüber, was die Nachvollziehbarkeit und 

Wiedererkennung personalisierter Preisangebote erschwert. 

•	 Datenbasierte personalisierte Preisgestaltung darf nicht anhand von besonders 

geschützten personenbezogenen Daten erfolgen. Das umfasst unter anderem 

Daten zu Geschlecht, Sexualität, ethnischer oder religiöser Herkunft und anderen 

Faktoren, die zu Diskriminierung beitragen. Diese Datenpunkte lassen sich aus 

den hochdetaillierten Datenbeständen der Ad-Tech-Unternehmen aber häufig by 

25	NCC/Forbrukerrådet, Ghost in the Machine, 2023. Abrufbar unter: https://storage02.forbrukerradet.no/
media/2023/06/generative-ai-rapport-2023.pdf

Durch Berücksichtigung von Intersektionalität wird der Ver-
braucher*innenschutz den Anforderungen einer diversen 
Gesellschaft gerecht.

These 4

https://storage02.forbrukerradet.no/media/2023/06/generative-ai-rapport-2023.pdf
https://storage02.forbrukerradet.no/media/2023/06/generative-ai-rapport-2023.pdf
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proxy26 ableiten, was sich in der Kategorisierung der Datensätze zeigt (z. B. Depres-

sionen oder mögliche Essstörungen).27 Nach geltender Rechtslage müssen Unter-

nehmen nicht kennzeichnen, anhand welcher Datenpunkte ein personalisierter 

Preis zustande kam, nur, dass er personalisiert ist. Das macht es Verbraucher*innen 

schwer, gegen verbotene, weil auf geschützten Daten basierende Preisgestaltung 

vorzugehen.

•	 Werden intransparente, lernende Algorithmen eingesetzt, um personalisierte 

Preise festzulegen, kann nicht mehr nachvollzogen werden, anhand welcher Daten 

ein Ergebnis zustande gekommen ist. Diskriminierung durch künstliche Intelligenz 

ist damit für Verbraucher*innen nicht mehr belegbar, Transparenz wird unmöglich 

gemacht.

Automatisierte Märkte können also bestehende Ungleichheiten und Diskriminierungen 

verstärken. Die Rechte von Verbraucher*innen in diesen Märkten müssen deshalb aus einer 

intersektionalen Perspektive gestaltet werden. Der Verbraucher*innenschutz kann hier vom 

Antidiskriminierungsrecht lernen und vice versa, um Mechanismen zu entwickeln, solchen 

Ungleichheiten Rechnung zu tragen und Machtungleichheiten auszugleichen.28 

6.	Vielfältigen Bedürfnissen mit vielfältigen Angeboten begegnen 

In einer diversen Gesellschaft, in der digitale Kompetenzen und finanzielle wie zeitliche 

Ressourcen stark variieren, muss der Verbraucher*innenschutz einen differenzierteren Blick 

auf die individuellen Bedürfnisse von Menschen werfen. Das aktuelle Verbraucher*innen-

leitbild berücksichtigt nicht ausreichend die Machtasymmetrien, die sich in digitalen Kon-

26	„By proxy“ beschreibt die Möglichkeit, nicht gesammelte Datenpunkte aus anderen Datenpunkten ab-
leiten zu können.

27	https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-
uns-die-online-werbeindustrie-einsortiert/

28	Antidiskriminierungsstelle des Bundes, Automatisch benachteiligt, 2023. Abrufbar unter: https://www.
antidiskriminierungsstelle.de/SharedDocs/downloads/DE/publikationen/Rechtsgutachten/schutz_vor_
diskriminierung_durch_KI.pdf

Ein differenzierendes Verbraucher*innenleitbild macht die 
intersektionale Analyse im Verbraucher*innenschutz an-
wendbar.

These 5

https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns
https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns
https://www.antidiskriminierungsstelle.de/SharedDocs/downloads/DE/publikationen/Rechtsgutachten/schu
https://www.antidiskriminierungsstelle.de/SharedDocs/downloads/DE/publikationen/Rechtsgutachten/schu
https://www.antidiskriminierungsstelle.de/SharedDocs/downloads/DE/publikationen/Rechtsgutachten/schu
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texten ergeben oder verstärken. Konkret heißt das: In einer diversen Gesellschaft verstärkt 

sich die Ungleichheit darin, wer sich seines Rechts bewusst ist und es durchsetzen kann 

– und mit welchen Mitteln. Die Schnelllebigkeit digitaler Märkte und Dienste mit ihren sich 

ständig verändernden Designmustern verschärft diese Ungleichheit noch. Verbraucher*in-

nen mit weniger digitaler Kompetenz und Zuversicht geraten ins Hintertreffen gegenüber 

digital versierten Menschen, die beispielsweise täuschende Designpatterns leichter erken-

nen. 

Die in Punkt 3 (Personalisierung) beschriebene Informationsasymmetrie zugunsten von 

Anbietern und zu Lasten der Verbraucher*innen führt dazu, dass im Digitalen prinzipiell alle 

Verbraucher*innen verletzlicher werden, von Diskriminierung betroffene und benachtei-

ligte Verbraucher*innen allerdings umso mehr. In einer pluralistischen und zudem altern-

den Gesellschaft ist ein prototypisches oder starres Bild von durchschnittlichen Verbrau-

cher*innen, insbesondere im Digitalen, nicht mehr zielführend und benötigt dringend ein 

Update, das besondere Verbraucher*innengruppen zentriert, statt diese wie bisher ledig-

lich neben dem vorherrschenden Leitbild des Durchschnittsverbrauchers zu erwähnen. Die 

folgenden Aspekte können als Leitlinien dienen:

•	 Statt auf individuelle Verantwortlichkeit zu setzen, was die Diversität an Voraus-

setzungen und Bedürfnissen von Verbraucher*innen verschleiert, kann Verbrau-

cher*innenschutz machtkritisch ausgestaltet werden und den Unterschiedlich-

keiten Rechnung tragen. So wirkt er gesamtgesellschaftlich und trägt dazu bei, 

Machtungleichheiten abzubauen. 

•	 Der Maxime „Digitale Fairness by Default“ folgend, bedeutet das, starke Schutz-

standards zu entwickeln, die den Bedürfnissen der am meisten Benachteiligten 

gerecht werden, und optionale Möglichkeiten in den Bereichen zu schaffen, in 

denen Verbraucher*innen selbstbestimmt agieren können (z. B. eine Verpflichtung 

zu Opt-in statt zu Opt-out bei Tracking oder Preisgestaltung). 

•	 Auch individuelle Verbraucher*innen besitzen zahlreiche Facetten. Sie haben das 

Recht auf Schutz vor Diskriminierung oder auf Schutz, weil sie minderjährig sind. 

Als Eltern sind Personen nicht nur selbst Verbraucher*innen, sondern tragen zu-

dem Verantwortung für Menschen, die sie betreuen: Um Funktionen wie Eltern-

aufsicht in den Sozialen Medien zu nutzen, müssen Eltern einen eigenen Account 

anlegen und werden so selbst Datensammlung unterworfen. Brücken zu angren-

zenden Rechtsbereichen zu schlagen, kann Lücken des Verbraucher*innenschut-
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zes schließen und den Verbraucher*innenschutz im Allgemeinen stärken. Denn 

Verbraucher*innen sind Menschen mit Rechten über Märkte und das Verbrau-

cher*innenschutzrecht hinaus.

7.	Verbraucher*innenschutz zukunftsfähig machen

Vor dem Hintergrund der extremen Schnelligkeit von neuen Entwicklungen im digitalen 

Bereich müssen wir uns die Frage stellen, wie zukunftsfähiger, nachhaltiger Verbrau-

cher*innenschutz im Digitalen aussehen kann. Wie können wir aus einer reaktiven Position 

in eine aktive, vorausschauend gestaltende Rolle gelangen? Die oben genannten Beispie-

le verdeutlichen, dass ein Ansatz, der nur auf Transparenz, Offenlegung und Einwilligung 

setzt, nicht ausreicht, um Verbraucher*innen wirksam zu schützen. Wir wissen, dass Infor-

mationspflichten nicht zwangsläufig zu besser informierten Verbraucher*innen führen. Das 

gilt insbesondere im stark beschleunigten digitalen Raum, in dem öffentliche Aufmerksam-

keit flüchtig ist. Wirklich informierte Einwilligung ist selten mehr als Wunschdenken. Ein 

zukunftsfähiger Verbraucher*innenschutz sollte daher bereits bestehende Vorschläge wie 

design for informed consent berücksichtigen.29

Ein vorausschauender Verbraucher*innenschutz muss die unterschiedlichen Anwen-

dungsbereiche des Verbraucher*innenschutzes im Digitalen zusammenbringen. Nicht nur 

Rechtsgrundlage und Rechtsdurchsetzung sind zu berücksichtigen, sondern auch Hilfs-

strukturen und Beratungsangebote für Verbraucher*innen. Es bedarf einer Vielfalt von 

Angeboten, die Menschen aufgrund ihrer Interessen und ihrer Positionalität darüber infor-

mieren, wo für sie individuell die größten verbraucher*innenschutzrecht-lichen Gefahren 

liegen. 

29	SUPERRR Lab, Feminist Tech Principles, 2021. Abrufbar unter: https://feministtech.org/feministtech/prin-
ciple/design-must-support-informed-consent/

Ein zukunftsfähiger und vorausschauender Verbraucher*in-
nenschutz wirkt explizit gesamtgesellschaftlich, nicht nur 
individuell.

These 6

https://feministtech.org/feministtech/principle/design-must-support-informed-consent/
https://feministtech.org/feministtech/principle/design-must-support-informed-consent/
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Neben gezielten Informationsangeboten muss ein zukunftsfähiger Verbraucher*innen-

schutz auch das Wissen von Betroffenen, Verbraucher*innen-organisationen und anderen 

Expert*innen mit einbeziehen. Diese Gruppen sind vor allen anderen in der Lage, gefähr-

dende Praktiken zu identifizieren und Lösungsansätze einzubringen. Dieses Wissen sollte 

über unterschiedliche und vor allem kontinuierliche Beteiligungsformate eingeholt werden.

Digitale Verbraucher*innenschutzpolitik ist Gesellschaftspolitik. Es ist nicht ausreichend, 

den Schutz auf rein wirtschaftliche Interessen der Verbraucher*innen zu beschränken. Um 

einer pluralistischen und diversen Gesellschaft gerecht zu werden, brauchen wir neue Per-

spektiven auf digitale Technologien, die verbraucher*innenrelevante sowie gesamt-gesell-

schaftliche Auswirkungen konzeptionell zusammendenken. Nur mit einem vorausschau-

enden Verbraucher*innenschutz, der die Menschen in den Mittelpunkt stellt, rückt digitale 

Fairness in greifbare Nähe.
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Über dieses Thesenpapier

Dieses Thesenpapier entstand im Rahmen des Projekts Forum: Digitale Fairness und Ver-

braucher*innenschutz, gefördert durch Bundesministerium für Umwelt, Naturschutz, 

nukleare Sicherheit und Verbraucherschutz aufgrund eines Beschlusses des Deutschen 

Bundestages. Im weiteren Verlauf des Projekts werden die hier entworfenen Thesen mit 

Expert*innen überprüft und vertieft.
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unserer Forschungs- und Advocacy-Arbeit betrachten wir neue Technologien, Technolo-
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Auswirkungen. Wir hinterfragen Machtverhältnisse in der Digitalisierung und setzen uns für 
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